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Реферат. В статье рассматривается проблема 
безопасности поиска в современных публичных 
компьютерно-сетевых ресурсах достоверных, 
полных источников, их качественного библиогра-
фического описания. Актуальность обусловлена 
«цифровой трансформацией», стремительным 
распространением с 2010-х гг. компьютерно-
сетевых технологий на все отрасли, а также быт; 
резким и значительным увеличением количества 
и разнообразия электронных баз данных (библио-
тек); превращением большинства человечества 
в пользователей в каждодневном многочасовом 
режиме. Проявились объективные международные 
и национальные болезни роста стандартизации, 
упорядочивания, структуризации баз данных, раз-
вития систем индексации и поисковых публичных 
сетевых сервисов, средств верификации электрон-
ных документов.
С 2014 г. и еще позже с 2022 г. проблему обостри-
ли сокращение международного сотрудничества 
в компьютерно-сетевых технологиях, антирос-

сийские санкции недружественных стран, нару-
шение российского законодательства глобаль-
ными цифровыми корпорациями, скачкообразное 
усиление киберпреступности и информационного 
противоборства в Интернете. Увеличились воз-
можности злоумышленников, которые, эксплуа-
тируя уязвимости, уменьшали доступ массовых 
пользователей к достоверным электронным до-
кументам в трансграничных интернет-коммуни-
кациях. Возросли возможности, обусловленные ре-
лятивистским пониманием истины, фабрикацией 
и трансляцией фальсифицированных сведений, 
фальшивых новостей, дезинформацией, использо-
ванием все новых средств «социальной инжене-
рии» (мошенничества, манипуляции сознанием), 
угрожающих гражданам и национальным интере-
сам России.
Новизна исследования заключается в комплекс-
ном применении теоретико-культурной гносео-
логии (культуры познания) и методологии инфор-
мационной безопасности (противодействия предна-
меренным попыткам ввести в заблуждение). Срав-
нительный анализ выявил существенные отличия 
российских государственных электронных библио-
тек, систем документооборота, реестров и услуг 
от негосударственных, а также зарубежных пуб-
личных интернет-ресурсов и сервисов. Результат 
исследования — вывод о важности преобладания 
существенных интересов массового пользовате-
ля государственных российских библиотек и элек-
тронных сервисов. Сформулированы рекомендации 
о предпочтительности применения этого опыта 
при создании и модернизации российских публичных 
негосударственных цифровых баз данных, библио-
тек, сервисов, а также о развитии стандартизации 
на его основе.
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П
роблема повышения массовой биб-

лиографической культуры [1] при 

работе с ресурсами публичного 

Интернета, умения находить ка-

чественные источники и распо-

знавать ложные сведения актуали-

зировалась с 2014 г., но еще более остро с 2022 г., 

с усилением тенденций дезинформации, фальси-

фикации, «социальной инженерии» [2]. Объек-

тивные трудности развития компьютерно-сетевых 

технологий (формирования и структурирования 

ресурсов, источников и справочно-поисковых сер-

висов [3]) были дополнены преднамеренным про-

тиводействием истинному познанию, манипуля-

циями сознанием (под видом «рекомендательных 

сервисов» [4]) и упрощением личности массового 

пользователя [5]. В интернет-коммуникациях по-

явился комплекс новых социально-культурных 

трансграничных угроз [6]: антироссийская дис-

криминация в массовых публичных цифровых 

сервисах, цензура и дезинформация в прессе, со-

здание деструктивных и экстремистских сооб-

ществ в социальных сетях, «социальная инжене-

рия».

Сформировалась задача не только ограничивать 

доступ в российском публичном Интернете к небез-

опасным сервисам и документам [7], но и создавать 

национальную доверенную систему электронного 

документооборота (в том числе в области культу-

ры — книг, периодических изданий, текстов, изо-

бражений, звуко-, видеозаписей и др.). Для реше-

ния указанной задачи востребован отечественный 

успешный государственный опыт создания доверен-

ного электронного документооборота при цифрови-

зации, в особенности публичных интернет-сервисов 

библиотек [8]. Необходимо также повышение мас-

совой культуры работы с источниками, умения рас-

познавать фальсификации не только в публичном 

Интернете. Философско-методологический анализ 

способен помочь раскрыть как прикладное значе-

ние, так и фундаментальный смысл библиографиче-

ского описания источников в публичном Интернете: 

как для истинного познания, так и для обеспечения 

информационной безопасности.

СТИХИЙНОЕ 
ФОРМИРОВАНИЕ 
«БЕСКУЛЬТУРЬЯ 
БЕЗОПАСНОСТИ» 
ПОЛЬЗОВАТЕЛЕЙ 
ИНТЕРНЕТА

О
собенности становления публичного Интер-

нета, в том числе его российского сегмента, 

в 1990—2000 гг. породили у складывавшей-

ся массовой пользовательской аудитории ряд ил-

люзий, как будто специально стимулировавшихся. 

Технологии Web 1.0 открыли массовой аудитории 

возможности практически бесплатного удобного 

доступа с персональных компьютеров к разно-

образным электронным документам (текстовым, 

а затем изображениям, звуко- и видеозаписям). 

В результате широко распространились заблу-

ждения о близости потребительского «цифрово-

го коммунизма» и нового, более высокого уровня 

«свободы доступа к информации». Складывалось 

представление о текстовых поисковых сервисах как 

о «машине знаний», будто бы помогающей найти 

на любой вопрос правильный ответ, наилучший из 

известных. Массово формировалось не просто не-

критическое восприятие, но и завышенное доверие 

к источникам в публичном Интернете в сравнении 

с традиционными бумажными. Актуализировался, 

но не был решен и даже не поставлен вопрос о не-

обходимости библиографической культуры рабо-

ты с интернет-источниками, в том числе в аспекте 

обеспечения информационной безопасности.

С философской точки зрения такие массовые 

настроения граждан можно было квалифициро-

вать как излишнюю доверчивость к техническому 

прогрессу, который будто бы сам по себе способен 

полностью решать, а не обострять социально-куль-

турные проблемы. Однако в рамках генерального 

политического курса 1990-х гг. на включение Рос-

сии в «западную цивилизацию», в том числе тех-

нологически, безопасность Интернета удовлетво-

рительно обеспечивалась лишь на уровне защиты 

каналов специальной связи и государственной тай-

ны, но не граждан-пользователей. Издержки отсут-

ствия государственной политики по формированию 

массовой культуры информационной безопасно-

сти начали проявляться позднее, по мере превраще-

ния публичного Интернета в наиболее влиятельное 

средство массовой коммуникации.

Появление к 2010-м гг. «интерактивного» Ин-

тернета (Web 2.0) открыло всем пользователям воз-

можности свободного общения на интернет-ресур-

сах: не только ставить оценки, писать комментарии 

к публикациям других, участвовать в открытых дис-
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куссиях, но и самим выступать в качестве лидеров 

общественного мнения и журналистов. Создание 

и ведение на публичных интернет-площадках (сай-

тах, социальных сетях и мессенджерах) сообществ, 

групп, блогов, каналов, периодическая публикация 

новых материалов позволяли гражданам-пользо-

вателям зарабатывать известность, влияние и хо-

рошие деньги. Такие плоды «интерактивности» 

укрепляли иллюзии о роли личности в Интернете, 

способствовали еще более широкому распростране-

нию и усилению массового некритического доверия 

к публичному Интернету, его ресурсам и размещен-

ным на них документам.

Главным фактором расширения и усиления не-

критического доверия к публичному Интернету, 

вплоть до формирования зависимости, стала циф-

ровая трансформация 2010-х гг., перспективы фор-

мирования Web 3.0. Основным технологическим 

фактором послужили персональные мобильные 

компьютерные устройства (планшеты, смартфоны 

и другие гаджеты) и покрытие населенных терри-

торий беспроводным широкополосным доступом 

к Интернету. В пользователей Интернета превра-

тилось большинство человечества, ежедневное вре-

мя профессионального и бытового использования 

стало исчисляться часами. Работа и общение в пуб-

личном Интернете превратились в одну из важней-

ших потребностей граждан, оказавшись тесно свя-

занными с базовыми, существенными, мировоззрен-

ческими ценностями. По мере того как практически 

все граждане стали многочасовыми ежедневными 

пользователями, публичный Интернет начал рез-

ко монетизироваться, превращаться в крупнейший 

и главный рынок рекламы, прямого и скрытого мар-

кетинга, управления массовым сознанием, полити-

ческими предпочтениями и общественной актив-

ностью.

Недостатки прежнего национального регулиро-

вания публичного Интернета и угрозы низкой мас-

совой культуры информационной безопасности про-

явились в результате деструктивных вмешательств 

социальных сетей, базирующихся в США, во вну-

треннюю политику суверенных государств. Эти гло-

бальные цифровые сервисы сыграли заметную роль 

в подготовке и проведении серии государственных 

переворотов на Ближнем Востоке в ходе «арабской 

весны» 2010—2011 гг., массовых беспорядков на Бо-

лотной площади в Москве в 2012 г. и других протест-

ных акций в последующее время [9].

Переломными оказались начавшиеся в 2014 г. 

и усиливающиеся с 2022 г. антироссийские санкции 

недружественных государств, введение глобальны-

ми социальными сетями и видеохостингами, бази-

рующимися в США, жесткой цензуры, удаление пуб-

ликаций и аккаунтов российской государственной 

прессы и официальных лиц. Остро встала проблема 

баланса преимуществ и рисков организационно-тех-

нической трансграничности Интернета как с точки 

зрения национальных интересов и социально-куль-

турной идентичности [10], так и в отношении соот-

ветствующей гуманитарной культуры пользовате-

лей [11], эффективного решения ими своих задач 

при обеспечении информационной безопасности.

Проявились недостатки преувеличения значе-

ния организационно-технологического и рыноч-

ного финансово-экономического подходов, будто 

бы достаточных для решения проблем развития об-

щества и человека, а также недооценки роли соци-

ально-культурных аспектов и философской экспер-

тизы. Стал востребован методологический анализ 

существенных аспектов функционирования и ис-

пользования публичного Интернета, его ресурсов 

и их содержания: возможностей подделки докумен-

тов (источников) и реквизитов организаций, а так-

же анонимности, маскировки и подмены личностей 

пользователей, авторов, владельцев и администра-

торов интернет-ресурсов, поставщиков цифровых 

сервисов.

ФИЛОСОФСКО-
МЕТОДОЛОГИЧЕСКИЙ 
АНАЛИЗ 
ИНФОРМАЦИОННОЙ 
БЕЗОПАСНОСТИ 
ДОКУМЕНТОВ

В
ажнейшей функцией интернет-коммуника-

ций как самой массовой международной ком-

пьютерной сети является ее использование 

в качестве технического средства познавательной 

деятельности: пользователи ищут источники — 

документы, помогающие выработать истинное 

(полное, достоверное и т. п.) знание [12] об инте-

ресующем предмете. Для того чтобы лучше понять 

специфику рисков познания посредством совре-

менных интернет-коммуникаций, проанализируем 

их сходства и различия с такими традиционными 

средствами познания, как бумажные печатные до-

кументы и их собрания, библиотеки. Применяемая 

методология анализа, используемая при структу-

рировании совокупности документов, может быть 

распространена и на другие виды документов и их 

собраний [13] (изображений, звуко- и видеозапи-

сей и др.).

С точки зрения философской гносеологии как 

науки о познании письменность, вне зависимости от 

используемых материалов и инструментов, является 

таким же техническим средством совместной позна-

вательной деятельности людей, как и речь. Инте-

ресно, что технические средства общения (неживые 

предметы, процессы вне человека) присутствуют 
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и в речи, и в письменности. В речи — это звуковые 

колебания воздушной среды, в письменности — ма-

териал, на котором производится надпись (печать),  

и используемые при этом орудия (перо, печатный 

станок). Речь позволяет осуществлять совместное 

познание при непосредственном общении в режи-

ме реального времени, а письменность (происходя 

из рисунка) преодолевает эту ограниченность: по-

лученное ранее знание фиксируется в предмете, по-

зволяя использовать его результаты позже, без при-

вязки к одновременному присутствию соучастников 

познания в одном месте.

Проблематика истинного познания включает 

две основные причины возможных ошибок: слож-

ность, изменчивость, противоречивость познавае-

мой реальности и противодействие, обусловленное 

конфликтом интересов. Философская методоло-

гия позволяет определить познание как совмест-

ную человеческую деятельность, осуществляемую 

и при непосредственном общении в режиме реаль-

ного времени, и при разделении во времени и про-

странстве, благодаря использованию в познании до-

кументов, т. е. предметов, фиксирующих в понятном 

виде ранее полученные знания. Документы на ин-

тернет-ресурсах отличаются от традиционных бу-

мажных библиотек (равно как от рисунков, фото-

графий, звукозаписей на граммофонных пластинках 

и магнитофонных лентах, кинолент) только фикса-

цией содержания (знаний) в цифровом виде посред-

ством электронно-вычислительных машин.

С точки зрения роли технологий, средств фикса-

ции знаний в человеческом познании применительно 

к интернет-коммуникациям, в компьютерно-сетевых 

технологиях меняются только материал и инстру-

менты [14]. На смену перу, чернилам и бумаге (пе-

чатному станку и т. д.) приходят клавиатура и персо-

нальное компьютерное устройство; способом сетевой 

передачи электронных цифровых документов вместо 

пешей, конной и голубиной почты становится прово-

дная или беспроводная связь. Главными субъектами 

совместной познавательной деятельности остают-

ся люди: авторы и читатели документов и, косвенно, 

создатели и работники собственно интернет-комму-

никаций (поставщики цифровых сервисов). Интер-

нет-коммуникации как современное высокотехноло-

гичное средство открывают намного более широкие 

возможности повышения эффективности познания, 

которые, однако, обременены и новыми рисками 

получения ложных знаний. В области компьютер-

но-сетевых технологий и их применения риски на-

меренного противодействия истинному познанию 

(не ошибочности, а ложности) относятся к области 

информационной безопасности.

При использовании документов как техниче-

ских средств фиксации знаний в совместном по-

знании воспроизводятся риски и ошибок, и лож-

ности (фальсификации документов и т. п.). В ходе 

исторической практики были выработаны комплек-

сы средств минимизации указанных рисков. С од-

ной стороны, это правила документирования, доку-

ментооборота, ведения архивов и упорядочивания 

собраний предметов, организации библиотечного 

дела. С другой — защита от подделок, верификации 

документов [15], установление подлинности, ав-

торства [16] и т. д. (включая юридически значимые 

действия). Вырабатываются своды правил, стандар-

ты систематизации, справочно-поисковой библио-

течной работы с рукописными и печатными источ-

никами, а также иными собраниями документов 

(и предметов культуры других типов).

Развитие этой нормативной базы и соответству-

ющих практик применительно к созданию и исполь-

зованию, включая защиту электронных цифровых 

документов, систем электронного документообо-

рота, закрытых и публичных электронных биб-

лиотек [17] требует решения сложного комплекса 

методических, организационно-технических и дру-

гих вопросов, но не является непреодолимой ме-

тодологической проблемой. Примерами наиболее 

развитых и эффективных решений можно назвать 

государственный электронный документооборот, 

включая публичные услуги, в том числе в области 

библиотечного дела [18].

Может представляться аксиоматичной польза 

проекции, распространения этих практик и норма-

тивных документов на другие виды собраний элек-

тронных документов, описывающих практически 

любые совокупности предметов, явлений, событий, 

процессов и т. п. (библиотек, баз данных и др.). Од-

нако «аксиоматичные» средства упорядочивания 

электронных документов, создания и настройки 

справочно-поисковых сервисов в публичном Ин-

тернете не просто игнорируются, но и совсем не со-

блюдаются [19]. Ярким и показательным примером 

может служить широко распространенное отсут-

ствие публично доступных идентификаторов элек-

тронных документов, позволяющих установить ав-

торство, место, время, обстоятельства его создания, 

объем и другие характеристики, существенные для 

истинного познания.

БИБЛИОГРАФИЧЕСКОЕ 
ОПИСАНИЕ КАК ФАКТОР 
ДОВЕРЕННОГО ПУБЛИЧНОГО 
ЭЛЕКТРОННОГО 
ДОКУМЕНТООБОРОТА

С
ледует отметить, что перечень библио-

течных идентификаторов имеет не только 

прикладное, но и важное фундаментальное 

значение (по аналогии с персональными данны-

ми граждан). Параметры библиографического 
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описания, соответствуя установленным нормам, 

представляют принципы упорядочивания, струк-

турирования накопленного в документах знания, 

структурно-функциональной динамики позна-

вательно-практической деятельности, отраслей 

и профессий, закономерностей и последователь-

ностей познаваемой реальности. Минимальный 

обязательный перечень библиографических иден-

тификаторов письменного документа включает 

область заглавия и сведения об ответственности, 

место публикации, имя изготовителя и др. Библио-

графическое описание периодического издания 

состоит из его наименования, года (даты) публика-

ции, объема в страницах1.

За пределами регулируемого государством 

электронного документооборота даже минималь-

ное прикладное библиографическое описание до-

кументов не является обязательным и не распро-

странено на публичные интернет-ресурсы. Могут 

отсутствовать существенные для понимания смыс-

ла документа параметры: сведения об ответствен-

ности, авторство, публикатор или издатель, место 

и дата публикации и т. п. Также эти идентифика-

торы могут быть ошибочными или поддельными. 

Недостаток пользовательской культуры проявля-

ется в мнении, что для ссылки на документ доста-

точно указать URL (адресную строку из букв, цифр 

и символов, которая означает не существенные со-

держательные идентификаторы, а лишь режим се-

тевого доступа к странице электронного докумен-

та и его условное обозначение, к тому же только на 

момент обращения). Низкая библиографическая 

культура владельцев, создателей и администрато-

ров таких интернет-ресурсов дополняется «библио-

графическим бескультурьем» пользователей, не 

способных оценить достоверность электронного 

документа даже по простым формальным параме-

трам описания, их наличию или отсутствию.

«Идентификационное бескультурье» владельцев 

публичных интернет-ресурсов маскируется массо-

выми иллюзиями мнимых преимуществ анонимно-

сти пользователей, включая возможности «псевдо-

нимов», размещения любой иллюстрации в качестве 

своего «портрета» и иных средств «подделки лично-

сти». Конечно, проведение оперативно-розыскных 

мероприятий в ходе расследования компьютерных 

инцидентов и преступлений позволяет установить 

и доказать авторство тех или иных действий. Ано-

нимность пользователей публичного Интернета 

иллюзорна, но провоцирует злоумышленников на 

различные правонарушения: хулиганство, оскорбле-

1 ГОСТ Р 7.0.100—2018. Система стандартов по информа-

ции, библиотечному и издательскому делу. Библиографическая 

запись. Библиографическое описание. Общие требования и 

правила составления // Электронный фонд правовых и нор-

мативно-технических документов. URL: https://docs.cntd.ru/

document/1200161674 (дата обращения: 30.07.2024).

ния, клевету, мошенничество, «социальную инже-

нерию», дезинформацию, фальсификацию истории 

и т. д. [20]. За пределами государственного электрон-

ного документооборота пока нет публичных воз-

можностей для обычных граждан непосредственно 

установить подлинное «авторство» действий, совер-

шаемых пользователем под чужим именем или псев-

донимом, использующим аккаунт другого человека.

Мнимая и мало что решающая анонимность 

пользователей маскирует подлинную анонимность 

владельцев, создателей, администраторов глобаль-

ных цифровых платформ и сервисов, а также отсут-

ствие удовлетворительного библиографического 

описания документов на публичных интернет-ре-

сурсах. «Преимущества» анонимности пользователей 

можно характеризовать как небезопасную массовую 

иллюзию, специально культивируемую влиятельны-

ми субъектами публичного Интернета — базирующи-

мися в США глобальными цифровыми корпорация-

ми, разработчиками оборудования и программного 

обеспечения, поставщиками сервисов социальных 

сетей и платформ блогов [21]. Намеренное смешение 

вещей (программного обеспечения, компьютерно-

го оборудования) и пользователей (напоминающее 

давно и широко укоренившееся в «глобальной тео-

рии культуры» уподобление людей и животных [22]) 

также проявляется в согласии с «философией ис-

кусственного интеллекта», в попытках представить 

языковые генеративные сервисы (GPT) как диалог 

с человеком, а роботов-ботов — людьми-пользова-

телями [23] и т. д.

В силу трансграничности публичного Интернета 

глобальные цифровые корпорации могут нарушать 

чужой суверенитет: не соблюдать национальное за-

конодательство, манипулировать общественным со-

знанием граждан других стран, действуя на их терри-

тории, в их доменных зонах и на языках их народов. 

Произвольно изменяемые «пользовательские согла-

шения» могут не соответствовать национальному за-

конодательству и представлять собой феномен «циф-

ровой глобальной диктатуры». Примерами являются 

факты политической цензуры в адрес российских 

официальных лиц и государственной прессы, а так-

же граждан, ведущих блоги, кампании «фальшивых 

новостей» и дезинформации, «вмешательства в вы-

боры» органов власти [24].

Средствами обеспечения «цифрового культур-

ного суверенитета» в публичном Интернете являют-

ся «черная», «белая» и «серая» зоны. С одной сто-

роны, это ограничения в отношении деструктивных 

ресурсов: обязательная пометка автора публикации 

или владельца сайта, что они нарушают российское 

законодательство, признаны судом иностранны-

ми агентами и т. п., блокировка доступа, разделе-

гирование доменных имен и другие меры. С другой 

стороны, производится расширение «доверенного 

сектора», включая сайты государственных органов 
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и зарегистрированных организаций, прессы, соци-

альных сетей и платформ блогов.

Для интернет-ресурсов «доверенного сектора» 

важны не только достоверные сведения о юридиче-

ских лицах и персональные данные граждан — вла-

дельцев, сотрудников, авторов и др. Востребова-

на стандартизация библиографического описания 

документов, с которыми работают пользователи 

как для юридических целей, так и для прозрачно-

сти авторства совершаемых действий и других су-

щественных содержательных параметров. Работа 

по расширению доверенной («белой») зоны пред-

полагает постепенное сокращение «серой», повы-

шение владельцами остальных интернет-ресурсов 

библиографической культуры описания публич-

ных документов. Важным направлением этой рабо-

ты является повышение массовой культуры пользо-

вателей [25]: формирование умений и привычки не 

доверять электронным документам без правильно-

го библиографического описания, использовать его 

для корректных ссылок на источники.

ВЫВОДЫ

П
роведенное исследование позволило выя-

вить два вида препятствий истинному по-

знанию в публичном Интернете, связанных 

с неудовлетворительным библиографическим опи-

санием электронных документов. Первый — объ-

ективные трудности упорядочивания все большего 

количества различных интернет-ресурсов и спра-

вочно-поисковых сервисов. Второй — риски пред-

намеренного противодействия установлению исти-

ны: автоматизация манипулирования сознанием, 

дезинформация, фейк-новости, фальсификация 

истории, «социальная инженерия», клевета и т. п. 

Негативными факторами выступают отсутствие 

обязательной стандартизации библиографическо-

го описания документов для негосударственных 

владельцев интернет-ресурсов, обеспеченной госу-

дарственным регулированием2, и низкая массовая 

библиографическая культура пользователей Ин-

тернета. Отсутствие минимального обязательного 

перечня существенных идентификаторов докумен-

тов в публичном Интернете можно расценивать как 

болезнь роста того же порядка, что и возможности 

в Интернете анонимности и «поддельных лично-

стей» пользователей и зарубежных владельцев ре-

сурсов и поставщиков сервисов.

2 ГОСТ Р 7.0.108—2022. Система стандартов по информа-

ции, библиотечному и издательскому делу. Библиографические 

ссылки на электронные документы, размещенные в информа-

ционно-телекоммуникационных сетях общие требования к со-

ставлению и оформлению // Электронный фонд правовых и 

нормативно-технических документов. URL: https://docs.cntd.ru/

document/1200184301 (дата обращения: 30.07.2024).

Для решения рассмотренной проблемы в каче-

стве меры информационной безопасности считаем 

целесообразным разработку, введение и установле-

ние обязательности использования минимального 

библиографического описания документов в пуб-

личном Интернете, постепенное расширение его 

«белой зоны» с распространением удовлетворитель-

ной библиографии с государственных ресурсов на 

остальные. В качестве мер государственного регу-

лирования могут быть рекомендованы разработка 

и принятие стандарта библиографического описа-

ния интернет-ресурсов и публикуемых документов 

Федеральным агентством по техническому регу-

лированию и метрологии (Росстандартом). Мини-

мальный перечень норм данного стандарта (указа-

ние ответственности — автора, публикатора, даты 

и места публикации) должен быть вменен в качестве 

требования владельцам публичных интернет-ре-

сурсов (сайтов). Доведение до сведения владель-

цев публичных интернет-ресурсов норм библио-

графического описания публикуемых документов 

и проведение контрольно-надзорных мероприятий 

функционально наиболее близки и могут быть де-

легированы Федеральной службе по надзору в сфе-

ре связи, информационных технологий и массовых 

коммуникаций (Роскомнадзору). Это ведомство уже 

осуществляет подобную деятельность в отношении 

публичного описания средств массовой информа-

ции и издательств их владельцами.

Необходимо также повышение массовой биб-

лиографической культуры пользователей в первую 

очередь в образовательных организациях разных 

ступеней. Данную культуру предлагается опреде-

лить как осознанную привычку предварительно 

оценивать качество публичного источника в Ин-

тернете по наличию сведений об авторстве, пу-

бликаторе, времени и месте публикации, а также 

сопровождать подобным описанием собственные 

публикации. Формирование массовой культуры 

библиографического описания рекомендуется осу-

ществлять методическими средствами в образо-

вательной системе, начиная с обучения чтению 

и письму в школе, продолжая совершенствование 

в среднем специальном и высшем образовании, 

включая профильное повышение квалификации 

преподавателей и педагогов.
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Abstract. The article deals with the problem of security 
of search in modern public computer-network resources 
of reliable, complete sources, their qualitative bibliograph-
ic description. The relevance is due to the “digital transfor-
mation”, the rapid spread of computer-network technolo-
gies since the 2010s to all sectors, as well as everyday life; 
a sharp and signifi cant increase in the number and varie-
ty of electronic databases (libraries); turning the majori-
ty of humanity into daily active users. Objective interna-
tional and national diseases of growth of standardization, 
streamlining, structuring of databases, development of in-
dexing systems and search public network services, means 
of verifi cation of electronic documents have manifested 
themselves.
Since 2014 and even later from 2022, the problem was ex-
acerbated by the reduction of international cooperation 
in computer-network technologies, anti-Russian sanctions 
of unfriendly countries, violation of Russian legislation 
by global digital corporations, leapfrogging strengthening 
of cybercrime and information confrontation in the Inter-
net. The possibilities of attackers who, by exploiting vul-
nerabilities, reduced the access of mass users to reliable 
electronic documents in cross-border Internet communi-
cations increased. The opportunities caused by the rela-
tivistic understanding of truth, fabrication and broadcast-
ing of falsifi ed information, fake news, disinformation, use 
of new means of “social engineering” (fraud, manipulation 
of consciousness) that threaten citizens and national inter-
ests of Russia have increased.
The novelty of the study lies in the integrated application 
of theoretical and cultural gnoseology (culture of cog-
nition) and methodology of information security (coun-
tering deliberate attempts to mislead). The comparative 
analysis revealed signifi cant differences between Rus-
sian state electronic libraries, document management 
systems, registers and services and non-state, as well as 
foreign public Internet resources and services. The re-
sult of the study is the conclusion about the importance 
of the prevalence of essential interests of mass users 
of Russian public libraries and electronic services. Rec-
ommendations on the preferability of applying this ex-
perience in the creation and modernization of Russian 
public non-state digital databases, libraries, services, as 
well as the development of standardization on its basis 
are formulated.

Key words: information security, cultural epistemol-

ogy, true cognition, public Internet, digital libraries, 

electronic document, trusted environment, document 

verifi cation, digital transformation, fake news, disin-

formation, social engineering.
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